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Inledning

Utifran géllande lagstiftningar ska verksamheterna som arbetar inom socialtjanst och
kommunal primarvard begrinsa obehorigas atkomst till uppgifter om den enskilde.

I korthet handlar bestimmelserna om att informationsidgare inom verksamheterna ska
gora foljande:

e Bestdmma villkor for tilldelning av atkomst till uppgifter som fors helt eller
delvis automatiserat

e Skapa forutsittningar for kontroll av dtkomst till sadana uppgifter

e Kontrollera obehdrig dtkomst systematiserat och dterkommande

Ditt ansvar som chef

Du som ansvarig chef ska en ging per kvartal informera medarbetarna om att
loggranskningar gors. Inhyrd personal, praktikanter/studenter samt dvrig personal med
behorighet till enheten ingdr i loggranskningsunderlag. Du ska dven informera om att
medarbetare som tar del av uppgifter som hen inte behover for sitt arbete kan innebéra ett
dataintrang. Det ar ett brott som vid dom kan leda till béter eller fangelse.
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Ditt ansvar som medarbetare

Du som medarbetare har rétt att ta del av den dokumentation som du behover for att
kunna utfora ditt arbete. Du har inte ratt att ta del av dokumentation om andra personer
dven om du har tillgang till dem i verksamhetssystemet. Att ta del av uppgifter du inte
behover for ditt arbete innebér att du kan gora dig skyldig till dataintrang. Det ar ett brott
som vid dom kan leda till boter eller fangelse.

LVS Treserva ska alltid begéra ett underlag fran medarbetare som behdver support i
verksamhetssystemet for att kunna styrka anledningen till att de har tagit del av
dokumentation om andra personer.

Rutin

Avdelningarna inom Aldre samt vard- och omsorgsforvaltningen (AVO) som anvinder
verksamhetssystemet Treserva ska granska slumpmassigt utvalda medarbetare en géng
per kvartal. Avdelningschefen ar ytterst ansvarig for att granskningen sker men det ar i
forsta hand enhetschef som utfor sjélva granskningen av sina medarbetare. I de fall en
enhetschef ska granskas gors den granskningen av verksamhetschef.

Varje avdelningschef ska utse en stodfunktion som en gang per kvartal slumpar fram
vilka enheter som ska granskas och gor en bestillning till systemforvaltare via LVS
Treserva. Det ska goras en samlad bestéllning per avdelning. Granskning gors sedan for
ett visst datum under foregaende kvartal.

Sa har gar loggranskningen till

1. Utsedd stodfunktion slumpar fram enheterna inom respektive avdelning utifran
Excel-filen som finns pa teamsytan "LVS Treserva" under kanalen "Underlag for
loggkontroll". Nedan anges andel enheter som ska slumpas fram:

Myndighet 10%

Kommunal Primérvérd 10%
Trygghetsjouren 10%

Vard-och Omsorgsboende 5%
Hemtjénst 5%

Hilsofrédmjande och forebyggande 10%

O O O O O O

2. Stodfunktionen skickar ett mejl till LVS Treserva med information om vilka
enheter som ska granskas och vem som ar chef for varje enhet.

3. LVS Treserva gor en bestéllning till systemforvaltare genom att fylla i formuléret
Loggbestillning for internkontroll i Serviceportalen. Under 6vrigt-fliken i
formuléret skriver LVS vilka enheter som ska granskas och vem som ar chef for
respektive enhet. LVS uppger sig sjélv som mottagare.

4. Systemforvaltare slumpar fram 3 medarbetare och tar fram ett datum
slumpmassigt.

5. Systemforvaltare skickar en kodad fil till respektive enhetschef med vilka
medarbetare som ska granskas.

6. Enhetschef granskar loggarna for de medarbetarna med hjélp av stodfrégor.
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7. Enhetschef rapporterar resultatet av granskningen i Stratsys.
8. Underlag hanteras i enlighet med bevarande och gallringsbeslut.

Stodfragor vid granskning

e Har medarbetare som granskas under kontrollperioden haft ndgon direkt kontakt
med den enskilde?

e Har medarbetare som granskas under kontrollperioden utfort ndgra administrativa
aktiviteter (indirekt kontakt) med den enskilde?

e Har medarbetare som granskas under kontrollperioden haft annan befogenhet
eller andra juridiskt hallbara motiv att vara inloggad i den enskildes drende?

Nar uppgifter hanterats felaktigt

Om det vid granskningen framkommer att en medarbetare anvént sin behorighet pé ett
felaktigt sitt ska ansvarig chef:

e Spara ner loggen i I-katalogen i en separat granskningsmapp.

e Rapportera hindelsen som en personuppgiftsincident till Dataskyddskontakt via
formuléret pa Digitala navet under genvigar.

e Rapportera en avvikelse i Treserva. Enhetschef ska rapportera avvikelsen pa den
person vars personuppgifter medarbetaren felaktigt tagit del av.

e Utreda avvikelsen och gora en bedomning av atgérder. Vid behov av stdd vid
denna bedomning kan socialt ansvarig samordnare (SAS) kontaktas. Ansvarig
chef pé respektive niva &r alltid informationségare och ansvarig for att avvikelse
utreds.

e Om overtrddelsen beddms sé allvarlig att den kan strida mot svensk lagstiftning
ska ansvarig chef polisanméila héndelsen.

Loggbestallning vid sarskilda skal

Nér enhetschef misstinker att en medarbetare har hanterat personuppgifter felaktigt kan
den medarbetaren granskas utover den rutinméssiga kontrollen. I dessa fall ska ansvarig
chef forst ha samtal med medarbetaren och informera om att granskningen kommer att
genomforas. Ansvarig chef ska dven informera om ritt till att ha med en facklig
foretradare pa motet.

Den enskilde kan sjilv be om ett loggutdrag 6ver vilka som haft tillgang till dennes
drende. | samband med att loggutdraget skickas till den enskilde ska ansvarig chef géra en
granskning av loggarna. I loggen syns vilken enhet, roll och tidpunkt négon tagit del av
arendet. P& begéran ska en kopia pé loggranskningen ldmnas ut till den enskilde.
Loggranskningen ska vara s tydligt utformad att den enskilde kan beddma om atkomsten
till sina personuppgifter varit befogad eller inte.

Det kan dven finnas skél att granska loggen 1 ett enskilt &rende om det ror sig om en
offentlig person eller att det finns ett drende som é&r involverad i en héndelse som kan bli
massmedialt uppméarksammad. Det kan dven goras pa drenden for personer med skyddade

Aldre samt vard- och omsorgsférvaltningens rutin for loggranskning i verksamhetssystemet 3(5)
Treserva



personuppgifter. Vid misstanke om obehdrig atkomst till information ska loggkontroll
omedelbart ske.

Syfte med denna rutin

Syftet med rutinen ir att beskriva hur Aldre samt vard- och omsorgsforvaltningen arbetar

med loggkontroll i Treserva. Loggkontroll innebér att regelbundet och systematiskt
granska att anvindarna i verksamhetssystemet Treserva foljer gillande regelverk och
anvénder sin behorighet pa rétt sétt s att den enskildes integritet kan sékerstillas.

Loggranskningar genomfors for att sékerstilla att behorigheter anvénds korrekt och att
anvandare inte ldser, dndrar eller tar bort uppgifter som de inte har rétt att hantera.

Vem omfattas av rutinen

Denna rutin géller tillsvidare och omfattar samtliga anvéindare med behorighet i
verksamhetssystemet Treserva inom Aldre samt vard- och omsorgsforvaltningen.

Koppling till andra styrande dokument

Dokumenthanteringsplan.
Goteborgs Stads riktlinje for informationssiakerhet.
Lagstiftning

e Brottsbalk (1962:700)

e Europaparlamentets och rédets forordning (EU) 2016/679

e Halso-och Sjukvérdslag (2017:30)

e Lag (2001:454) om behandling av personuppgifter inom Socialtjénsten
e Offentlighets- och Sekretesslag (2009:400)

e Patientdatalag (2008:355)
e Patientsikerhetslag (2010:659)

Stodjande dokument

Excel-fil ’AVO-enheter med slumpgenerator” for slumpméssigt urval av enheter.

Socialstyrelsens meddelandeblad med nya bestimmelser om behorighetstilldelning och
kontroll av atkomst till uppgifter for verksamheter inom Socialtjanst och LSS.

Socialstyrelsens foreskrifter och allménna rad (SOSFS 2011:9) om ledningssystem for
systematiskt kvalitetsarbete.

Socialstyrelsens handbok for Handlédggning och dokumentation inom Socialtjénsten.
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